Warunki korzystania i bezpieczenstwo Aplikacji bossaStaticaTrader

Dom Maklerski Banku Ochrony Srodowiska S.A. (dalej DM BOS) z siedzibg w Warszawie, ul. Marszatkowska 78/80 Warszawa (adres
e-mail: makler@bossa.pl), swiadczy ustugi maklerskie za posrednictwem Aplikacji bossaStaticaTrader w zakresie wykonywania
zlecen nabycia lub zbycia instrumentéw finansowych na rachunek dajacego zlecenie sktadanych przez Klienta na podstawie
nastepujgcych umow:

a. Umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym oraz przyjmowania i
przekazywania zlecen,

b. Umowy o wykonywanie zlecen nabycia lub zbycia derywatéw w obrocie zorganizowanym,

c. Umowy o wykonywanie zlecen nabycia lub zbycia derywatéw w obrocie zorganizowanym na rachunku derywatow
intraday,

d. Umowy o wykonywanie zlecer nabycia lub zbycia instrumentéw finansowych na rynku kasowym zawierana w celu
zawarcia Umowy IKE (Umowa maklerska IKE),

e. Aneksu do umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym zawieranej w
celu zawarcia Umowy IKE dotyczacy inwestowania w zagraniczne papiery wartosciowe (Aneks do Umowy maklerskiej IKE)

f.  Umowy o wykonywanie zlecen nabycia lub zbycia instrumentow finansowych na rynku kasowym zawierana w celu
zawarcia Umowy IKZE (Umowa maklerska IKZE),

g. Aneksu do umowy o wykonywanie zlecen nabycia lub zbycia instrumentéw finansowych na rynku kasowym zawieranej w
celu zawarcia Umowy IKZE dotyczacy inwestowania w zagraniczne papiery wartosciowe,

h. Umowy o wykonywanie zlecen nabycia lub zbycia zagranicznych papieréw wartosciowych oraz przyjmowania i
przekazywania zlecen

i. Aneksu do Umowy o dystrybucje serwiséw informacyjnych

DM BOS za posrednictwem Aplikacji bossaStaticaTrader udostepnia Klientom, na podstawie Umowy o dystrybucje serwiséw
informacyjnych, notowania przekazywane na biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A. oraz Klientom,
ktérzy podpisali odpowiedni aneks do w/w Umowy, notowania instrumentéow finansowych na rynkach zagranicznych i wykresy
przedstawiajgce w/w notowania, pochodzace z rynkéw prowadzonych przez Cboe. Klient nazywany jest dalej Uzytkownikiem.

DM BOS prowadzi dziatalnoéé na podstawie zezwolenia Komisji Papieréw Wartoéciowych i Gietd. DM BOS podlega nadzorowi
Komisji Nadzoru Finansowego.

Aplikacja bossaStaticaTrader moze przechowywac na komputerze Uzytkownika przez okres zainstalowania Aplikacji, nastepujace
dane:

1. ustawienia zdefiniowane przez Uzytkownika,
2. zaszyfrowany unikalny identyfikator Aplikacji (parametr tworzony jest w procesie instalacji Aplikacji).
Dane o ktérych mowa powyzej sg przechowywane na komputerze Uzytkownika tak dtugo, jak dtugo jest zainstalowana Aplikacja.

Dane, o ktérych mowa powyzej s wysytane do DM BOS w procesie logowania Uzytkownika oraz s3 wykorzystane w celu
jednoznacznego zidentyfikowania Aplikacji. Komunikacja miedzy aplikacja a systemami informatycznymi DM BOS odbywa sie z
uzyciem protokotu SSL (Secure Socket Layer).

Aplikacja umozliwia przechowywanie Identyfikatora stuzgcego do logowania przez Uzytkownika do rachunku maklerskiego.
Uzytkownik moze zrezygnowac z funkcji przechowywania ldentyfikatora.

Uzytkownik moze korzystacé z notowan przekazywanych na biezgco przez Gietde Papieréw Wartosciowych w Warszawie S.A. oraz
notowan przekazywanych z Cboe wytgcznie dla wtasnych wewnetrznych potrzeb informacyjnych niezwigzanych bezposrednio z
prowadzong dziatalnoscig gospodarczg lub zawodowsg, bez prawa ich rozpowszechniania w jakiejkolwiek formie w catosci lub w
czesci. Uzytkownik zobowigzuje sie do niekorzystania z notowan przekazywanych na biezgco przez Gietde Papieréw
Wartosciowych w Warszawie S.A. oraz notowan przekazywanych z Cboe na wiecej niz jednym urzgdzeniu w tym samym czasie.
Uzytkownik nie moze dostarcza¢ danych o charakterze bezprawnym ani skfadaé¢ zlecen lub dyspozycji sprzecznych z
obowigzujgcymi przepisami prawa.

Tryb postepowania reklamacyjnego okresla szczegétowo witasciwy dla danej umowy Swiadczenia ustug maklerskich regulamin.

Regulaminy dostepne sg na stronie Dokumenty.

Zakonczenie korzystania z Aplikacji bossaStaticaTrader nie oznacza rozwigzania wtasciwej umowy $wiadczenia ustug maklerskich,
chyba Zze niezaleznie od zakonczenia korzystania z Aplikacji bossaStaticaTrader Klient wypowie umowe Swiadczenia ustug
maklerskich.
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Bezpieczenstwo Aplikacji bossaStaticaTrader

Ustuga bossaStaticaTrader pozwala na korzystanie z wielu funkcjonalnosci rachunku maklerskiego poprzez dedykowang Aplikacje
instalowana na komputerze Uzytkownika. DM BOS doktada wszelkich staran, by korzystanie z rachunku maklerskiego ta droga
byto réwnie bezpieczne, jak przy dostepie przez serwer zlecen Stocks On-Line.

W jaki sposdb zapewniamy bezpieczenstwo?

Ustuga bossaStaticaTrader korzysta z dotychczasowych i rozszerzonych standardéw bezpieczeristwa DM BOS:

Logowanie identyfikatorem i dedykowanym hastem — Uzytkownik moze zdefiniowac¢ oddzielne hasto do ustugi
bossaStaticaTrader, niz to wykorzystywane w innych kanatach dostepu.

Zarzadzanie dostepem z poziomu rachunku maklerskiego — Uzytkownik moze w dowolnej chwili zmienié hasto do ustugi
lub zablokowa¢ dostep.

Szyfrowanie — w celu ochrony transmisji poufnych danych oraz integralnosci informacji wszystkie potgczenia aplikacji
bossaStaticaTrader z serwerem zlecen Stocks OnLine sg szyfrowane protokotem SSL.

Praca z Aplikacja bossaStaticaTrader

Kazda sesja Uzytkownika rozpoczyna sie od pozytywnej weryfikacji identyfikatora i hasta bossaStaticaTrader wpisanego przez
Uzytkownika oraz weryfikacji stanu ustugi. Uzytkownik konczy sesje wybierajgc opcje ,, Wyloguj” lub ,,Zamknij” z menu aplikacji
bossaStaticaTrader.

W jaki sposdb Uzytkownik powinien dbac o bezpieczenstwo korzystania z
bossaStaticaTrader?

Pobierac i instalowac aplikacje tylko ze strony bossa.pl
Chroni¢ swoje hasto bossaStaticaTrader — nie przekazywa¢ danych logowania osobom trzecim,
Zapamietac swoje hasto bossaStaticaTrader — nie przechowywaé zapisanego hasta w telefonie lub w innych miejscach,

Zadbac¢ o ztozonos¢ hasta bossaStaticaTrader — hasto powinno by¢ trudne do odgadniecia dla oséb trzecich, aplikacja
zezwala na uzycie hasta spetniajgcego polityke haset DM

Nigdy nie zostawia¢ komputera bez nadzoru i odpowiedniego zabezpieczenia — osoba trzecia moze wykorzystaé sytuacje,
w ktérej Uzytkownik nie wylogowat sie z aplikacji,

Wylogowac sie z Aplikacji bossaStaticaTrader po zakoriczeniu korzystania,

Wykorzysta¢ wbudowane funkcje zabezpieczer komputera — Uzytkownik moze wykorzystaé mechanizmy zabezpieczen
dostarczone przez producenta komputera i systemu operacyjnego, tj. hasto dostepowe do odblokowania komputera.

Szczegdlne zagrozenia zwigzane z korzystaniem z Aplikacji bossaStaticaTrader

Podstawowym zagrozeniem kazdego Uzytkownika Internetu, w tym oséb korzystajgcych z ustug Swiadczonych droga
elektroniczng, jest mozliwosc¢ ,,zainfekowania” urzadzenia Uzytkownika przez niepozgdane oprogramowanie tworzone gtéwnie w
celu wyrzadzania szkdd, p.. wirusy, czy ,konie trojanskie”.

W szczegdlnosci:

obecnos¢ i dziatanie oprogramowania typu malware po uruchomieniu moze zarazi¢ pliki w sposdb samopowielajacy,
zazwyczaj nie bedac zauwazonym przez Uzytkownika; wirusy mogg by¢ mniej lub bardziej szkodliwe dla systemu
operacyjnego, w ktérym sie znajdujg, ale nawet w najmniej powaznym przypadku sg marnotrawstwem pamieci RAM, CPU
i miejsca na twardym dysku (wiecej: http://pl.wikipedia.org/wiki/Malware);

obecnosc i dziatanie robakow internetowych (worm), czyli szkodliwego oprogramowania zdolnego do samopowielania; e-
mail worm jest niszczgcym atakiem przeciwko sieci, polegajgcym na zebraniu wszystkich adresow e-mail znajdujgcych sie
w lokalnym programie (na przyktad w MS Outlook) i wystaniu na nie setek e-maili zawierajgcych robaka w niewidocznym
zatgczniku;

mozliwos¢ zadziatania oprogramowania typu spyware, to jest oprogramowania szpiegujacego dziatania Uzytkownika w
Internecie, instalujacego sie bez jego wiedzy, zgody i kontroli;

mozliwos¢ bycia narazonym na cracking lub phishing (fowienie haset— - w kontekscie informatycznym phishing oznacza
technike famania zabezpieczen (cracking), uzywang do pozyskania osobistych i poufnych informacji w celu kradziezy
tozsamosci, poprzez wysytanie fatszywych wiadomosci elektronicznych przypominajacych do ztudzenia autentyczne.


http://pl.wikipedia.org/wiki/Malware

By unikngé zagrozen tego typu Uzytkownik nie powinien instalowaé niepotrzebnego oprogramowania na swoim komputerze,
uzywac tylko autoryzowanych przez producenta zrédet oprogramowania. DM BOS zaleca réwniez rozwazenie przez Uzytkownika
instalacji oprogramowania antywirusowego lub aktywacje wbudowanych w system operacyjny systemdéw antywirusowych.
Uzytkownik powinien na biezgco aktualizowa¢ system operacyjny zgodnie ze wskazéwkami producenta komputera lub systemu
operacyjnego.

Wymagania techniczne niezbedne do wspétpracy:

Ponizej opisano minimalne oraz zalecane parametry sSrodowiska uruchomieniowego Aplikacji.

a) Konfiguracja minimalna
Minimalne srodowisko uruchomieniowe aplikacji obejmuje:
e  Komputer PC z 64-bitowym procesorem x86 (Intel lub AMD).

e System operacyjny Microsoft Windows* 10 64bit Home/Pro — wersja aktualnie wspierana zgodna z cyklem zycia okreslonym
na stronach Microsoft: https://docs.microsoft.com/pl-pl/lifecycle/fag/windows.

e Minimalna rozdzielczos¢ ekranu: 1024x768.
e Minimum 1 GB wolnej pamieci RAM.
e Minimum 10 GB wolnej przestrzeni dyskowe;j.

e Dostep do sieci Internet z predkoscig nie mniejszg niz 10 Mbps.

b) Konfiguracja zalecana

Zalecane $rodowisko uruchomieniowe aplikacji obejmuje:

e Komputer PC z 64-bitowym procesorem x86 (Intel lub AMD).

e  Procesor: Intel Core i5/AMD Ryzen 5, 3GHz, 4 rdzenie (lub lepszy).

e System operacyjny Windows 10 64bit lub nowszy (Home/Pro) — wersja aktualnie wspierana zgodna z cyklem zycia
okreslonym na stronach Microsoft: https://docs.microsoft.com/pl-pl/lifecycle/fag/windows.

e  Rozdzielczo$¢ ekranu: 1920 x 1080.
e  Wolna pamie¢ RAM: 4 GB lub wiecej.

e Wolna przestrzen dyskowa: 60 GB lub wiece;j.

o Dostep do sieci Internet z predkoscig nie mniejszg niz 50 Mbps lub szybsza.

Aplikacja przeznaczona jest wytgcznie dla 64-bitowego systemu operacyjnego Windows.

Wymagania minimalne jak i zalecane majg charakter informacyjny. Takie czynniki jak: ilos¢ danych zatadowanych do aplikacji,
liczba wykresow, wskaznikéw, alertéw, w sposdb istotny wptywajg na szybkos¢ pracy Aplikacji bossaStaticaTrader.

Aplikacja bossaStaticaTrader nie ma ograniczen co do liczby uzywanych wymienionych wyzej narzedzi, kazdy, nawet najbardziej
wydajny sprzet, moze okazad sie niewystarczajacy.

Wozrost liczby nadawanych przez GPW komunikatow i zawieranych na rynku transakcji, moze wptywac na wzrost wykorzystania
przez aplikacje zasobdéw systemowych, w szczegdlnosci procesora, pamieci oraz dysku twardego.

Zmiana powyzszych Wymagan Technicznych bedzie podawana do wiadomosci Klienta za posrednictwem strony internetowe;j
Warunki Korzystania bossaStaticaTrader poprzez opublikowanie jej nowej wersji.

W przypadku braku zgody na powyzsze warunki, korzystanie z Aplikacji nie jest dopuszczalne.

*Windows jest znakiem towarowym Microsoft Corporation zarejestrowanym w Stanach Zjednoczonych i innych krajach.

Warunki korzystania i bezpieczenstwo Aplikacji bossaStaticaTrader obowigzujg od dnia 10 marca 2023 r.
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